Die Caesar-Verschlusselung

1 Conrad, Elif und die Caesar-Scheibe

Die Caesar-Verschliisselung ist eine der friihes-
ten und einfachsten Buchstabensubstitutionen.
Der romische Staatsmann und [Feldherr Gaius
Julius Caesar (100 — 44 v. Chr.) benutzte zwei
Scheiben mit den 26 Buchstaben des Alpha-
bets (— Abb. 2), um Nachrichten an seine
Soldaten wahrend der Gallienkriege zu| ver-
schlusseln. Caesar hat gro3e Angst gehabt,
dass seine Nachrichten in falsche Hande gera-
ten konnten. Boten und Spione, die die Nach-
richten tGberbrachten, waren nicht in die Ver-
schlusselung eingeweiht. So konnten sie die
Nachrichten auch nicht ausplaudern.

2 Caesar-Scheibe

Klartext

Auf Caesars Spuren

Wie hat Caesar seine Nachrichten verschlis-
selt? Er hat einfach jeden Buchstaben in der
Nachricht, durch den Buchstaben, der drei
Stellen weiter im Alphabet liegt, ersetzt. Da-
durch wird A zu D, B zu E usw. Der Schlussel
ist die Anzahl der Stellen, um die das Alphabet
verschoben wurde. Entsprechend wurden die
Scheiben eingestellt. Die aul3ere Scheibe ent-
hielt die Buchstaben des Klartextes, die innere
Scheibe die Buchstaben des Geheimtextes
(— Abb. 2).

Ein berihmtes Zitat Caesars lautet:

Alea iacta est. Frei Ubersetzt bedeutet das:
Der Wiirfel ist gefallen. Verschlusselt mit der
Caesar-Verschlusselung erhalt man: Dohd
Idfwd hvw.

Nur drei oder darf es etwas mehr sein? Statt
genau um drei Stellen zu verschieben, kannst
du far deine Verschlisselung auch eine andere
Verschiebung wahlen, z. B. um 5 oder 10 Stel-
len. Eine Verschiebung ergibt keinen Sinn.
Weildt du auch welche?

Ein Spezialfall stellt die Verschiebung um

13 Stellen dar, die sogenannte ROT 13

(— Abb. 4). ROT steht hier nicht fir die Farbe
rot, sondern ist die AbkUrzung fir/Rotation
(Drehung). Die Besonderheit dieser/Ver-
schlisselung ist, dass die Buchstaben Parchen
bilden. A wird mit N verschlusselt, N mit A usw.

Nie den Schlissel verraten, '

deineNachrichten lesen!

.. N
sonst konnen alle Personen sofort _Q

)

|alBlc|D|E|F[GIH]I |4 [K|L[mM|[N|o|P|a|R[S|T|U|V|W|xX]|Y|Z

Geheimtext |D [E |[F [G|H[I |J [K|L [M|N|O|P[Q|R|s|T|u|v|w|Xx]|Y|z|A|B]|C

3 Caesar-Verschiebung (um drei Stellen)

Klartext

|alB|c|D|E|F|G|H|I]|J]K|L|mM|[N|O|P|a|R|S|T|U|V|W|X]|Y|Z

Geheimtext | N[O [P [Q|R|s|T|u|v|w|[x]|Y|z|a|B|c|D|E|F|G|H|I|J]K][L|M

4 ROT 13
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Unzédhlige Méglichkeiten

Das Schone an der Caesar-Verschlisselung
ist, dass sie leicht anzuwenden ist. Fir den
Sender ist es einfach, einen Schlussel festzu-
legen, er muss sich nur fir eine Verschiebung
der Buchstaben entscheiden.

Es gibt 25 verschiedene Mdglichkeiten, das
Alphabet zu|verschieben.

Projekt

Wenn wir uns nicht nur auf die Verschiebung
beschranken, sondern jede beliebige Anord-
nung der Buchstaben zulassen, gibt es Uber
400 000 000 000 000 000 000 000 000 (Qua-
drillionen) Méglichkeiten. Da erscheint es un-
maoglich, eine verschliisselte Nachricht zu ent-
schlusseln, wenn man die Anordnung nicht
kennt. Oder doch?

Ave Caesar!

Teilt eure Klasse in Gruppen|ein.

Ihr braucht pro Person: ausgedruckte Cae-
sar-Scheibe, Schere, Briefklammer
Vorarbeit: Jeder erstellt seine Caesar-
Scheibe.

1 Fiir Anfanger

Verschlussele deinen Namen mit der Caesar-
Verschlisselung. Gebt eure Zettel an eine an-
dere Gruppe zum Entschlﬂsseln\ weiter.

2 Fiir Fortgeschrittene

Wahlt einen Satz mit max. zehn Wortern von
dieser Doppelseite aus und verschlisselt ihn
mit der Caesar-Verschlisselung. Gebt den Zet-
tel an eine andere Gruppe zum Entschlisseln.

3 Fiir Profis

Einigt euch in der Gruppe auf einen Text (max.
funf Satze). Wahlt eine Variante der Caesar-
Verschliisselung und verschliisselt den Text.
Gebt den Text einer anderen Gruppe zum Ent-
schlusseln.

Merke

® Die/Caesar-Verschlusselung ist eine einfache Moglichkeit durch|Buchstabenverschie-

bung Texte zu verschliisseln.

@® Caesar hat das Alphabet um drei Stellen verschoben, sodass A mit D, B mit E usw.

ersetzt wurde.

@® Das Alphabet kann aber auch um eine beliebige Anzahl Stellen verschoben werden.

Ein Sonderfall ist die ROT 13.

Aufgaben

1 .+ Flhrt gemeinsam das Projekt ,Ave Caesar!“ durch.
2 Verschlussele dieses Sprichwort mit dem Schlussel 6:

Lieber den Spatz in der Hand alsdie Taube auf dem Dach.

3 Du hast folgende Nachricht abgefangen:

LXG BPRWTC TXCT LPCSTGJCV.QGXCVT QXIIT GTVTCUTHIT ZATXSJCV BXI.

Dir ist bekannt, dass sie von Caesar persénlich stammt. Was mdchte Caesar mitteilen?

4 “ Vereinbare mit einem Mitschiiler, der nicht direkt neben dir sitzt, einen Schltissel.
Schreibt eine geheime|Botschaft auf und schickt sie von eurem Platz aus Gber eure Mit-
schiler zu eurem Partner. Kannst du die verschlusselten Nachrichten der anderen Schiler

verstehen?

5 Simon meint: ,Ich kann meinen Text doppelt verschlisseln. Dann ist er doppelt sicher!®.
Was meinst du, stimmt das? Erldutere deine Uberlegung schriftlich.

6 Deine Lehrkraft hat dir eine verschlusselte E-Mail geschickt. Leider hat sie vergessen, dir
den Schlussel zu geben. Kannst du die Nachricht trotzdem entschlusseln? Notiere deine

Vorgehensweise. Die Nachricht lautet:

KHXWH JLEW HV NHLQHKDXVDXIJDEHQ.
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Die Caesar-Verschlusselung
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1 Conrad, Elif und die Caesar-Scheibe

Die Caesar-Verschlisselung ist eine der friihes-
ten und einfachsten Buchstabensubstitutionen.
Der rémische Staatsmann und Feldherr Gaius
Julius Caesar (100 — 44 v. Chr.) benutzte zwei
Scheiben mit den 26 Buchstaben des Alpha-
bets (— Abb. 2), um Nachrichten an seine
Soldaten wahrend der Gallienkriege zu ver-
schlisseln. Caesar hat grof3e Angst gehabt,
dass seine Nachrichten in falsche Hande gera-
ten konnten. Boten und Spione, die die Nach-
richten Uberbrachten, waren nicht in die Ver-
schlisselung eingeweiht. So konnten sie die
Nachrichten auch nicht ausplaudern.

2 Caesar-Scheibe

Klartext

Auf Caesars Spuren

Wie hat Caesar seine Nachrichten verschlis-
selt? Er hat einfach jeden Buchstaben in der
Nachricht, durch den Buchstaben, der drei
Stellen weiter im Alphabet liegt, ersetzt. Da-
durch wird A zu D, B zu E usw. Der Schlissel
ist die Anzahl der Stellen, um die das Alphabet
verschoben wurde. Entsprechend wurden die
Scheiben eingestellt. Die dulRere Scheibe ent-
hielt die Buchstaben des Klartextes, die innere
Scheibe die Buchstaben des Geheimtextes
(— Abb. 2).

Ein berlhmtes Zitat Caesars lautet:

Alea iacta est. Frei Ubersetzt bedeutet das:
Der Wiirfel ist gefallen. Verschlisselt mit der
Caesar-Verschlisselung erhaltman: Dohd
ldfwd hvw.

Nur drei oder darf es etwas mehr sein? Statt
genau um drei Stellen zu verschieben, kannst
du fur deine Verschlisselung auch eine andere
Verschiebung wahlen, z. B. um 5 oder 10 Stel-
len. Eine Verschiebung ergibt keinen Sinn.
Weildt du auch welche?

Ein Spezialfall stellt die Verschiebung um

13 Stellen dar, die sogenannte ROT 13

(— Abb. 4). ROT steht hier nicht fur die Farbe
rot, sondern ist die Abklirzung fiir Rotation
(Drehung). Die Besonderheit dieser Ver-
schlisselung ist, dass die Buchstaben Parchen
bilden. A wird mit N verschlisselt, N mit A usw.

Nie den Schliissel verraten, '

deine Nachrichten lesen!

50 S
sonst kénnen alle Personen sofort _Q -

)

|alBlc|p|E|F[c|H|i [J[K|L[m|N|o|P|a|rR[s|T|u]|v|w|x]|Y|z

Geheimtext [D [E [F [G[H|I [ [K|L [M|N]O|P[a[R]s|T|u|Vv]w|x|Y|z]|Aa[|B]C

3 Caesar-Verschiebung (um drei Stellen)

Klartext

|AlB|c|D|E|F|G|H|I|J|K|LIM|N|O|P|Q|R|S|T|U|VIW|X]|Y]|Z

Geheimtext [N|O|P|Q|R|[s|T|U|V|w|X|Y|Z|A|B|C|D|E|F|G|H|I[J[K|L]|M

4 ROT 13
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Unzahlige Méglichkeiten

Das Schdne an der Caesar-Verschllisselung
ist, dass sie leicht anzuwenden ist. Fir den
Sender ist es einfach, einen Schlissel festzu-
legen, er muss sich nur flr eine Verschiebung
der Buchstaben entscheiden.

Es gibt 25 verschiedene Méglichkeiten, das
Alphabet zu verschieben.

Projekt

Wenn wir uns nicht nur auf die Verschiebung
beschrénken, sondern jede beliebige Anord-
nung der Buchstaben zulassen, gibt es Uber
400 000 000 000 000 000 000 000 000 (Qua-
drillionen) Méglichkeiten. Da erscheint es un-
maoglich, eine verschllsselte Nachricht zu ent-
schliisseln, wenn man die Anordnung nicht
kennt. Oder doch?

Ave Caesar!

Teilt eure Klasse in Gruppen ein.

Ihr braucht pro Person: ausgedruckte Cae-
sar-Scheibe, Schere, Briefklammer
Vorarbeit: Jeder erstellt seine Caesar-
Scheibe.

1 Fir Anféanger

Verschlussele deinen Namen mit der Caesar-
Verschlisselung. Gebt eure Zettel an eine an-
dere Gruppe zum Entschlisseln weiter.

2 Fur Fortgeschrittene

Wahlt einen Satz mit max. zehn Wortern von
dieser Doppelseite aus und verschlisselt ihn
mit der Caesar-Verschlisselung. Gebt den Zet-
tel an eine andere Gruppe zum Entschlisseln.

3 Fiir Profis

Einigt euch in der Gruppe auf einen Text (max.
funf Satze). Wahlt eine Variante der Caesar-
Verschllisselung und verschliisselt den Text.
Gebt den Text einer anderen Gruppe zum Ent-
schlusseln.

Merke

® Die Caesar-Verschliisselung ist eine einfache Moglichkeit durch Buchstabenverschie-

bung Texte zu verschliisseln.

® Caesar hat das Alphabet um drei Stellen verschoben, sodass A mit D, B mit E usw.

ersetzt wurde.

® Das Alphabet kann aber auch um eine beliebige Anzahl Stellen verschoben werden.

Ein Sonderfall ist die ROT 13.

Aufgaben

1 '+ Fuhrt gemeinsam das Projekt ,Ave Caesar!“ durch.
2 Verschlissele dieses Sprichwort mit dem Schlissel 6:

Lieber den Spatz in der Hand alsdie Taube auf dem Dach.

3 Du hast folgende Nachricht abgefangen:

LXG BPRWTC TXCT LPCSTGJCV.QGXCVT QXIIT GTVTCUTHIT ZATXSJCV BXI.

Dir ist bekannt, dass sie von Caesar personlich stammt. Was mdchte Caesar mitteilen?

4 1 Vereinbare mit einem Mitschiler, der nicht direkt neben dir sitzt, einen Schlissel.
Schreibt eine geheime Botschaft auf und schickt sie von eurem Platz aus Uber eure Mit-
schuler zu eurem Partner. Kannst du die verschlisselten Nachrichten der anderen Schuler

verstehen?

5 Simon meint: ,Ich kann meinen Text doppelt verschliisseln. Dann ist er doppelt sicher!”.
Was meinst du, stimmt das? Erldutere deine Uberlegung schriftlich.

6 Deine Lehrkraft hat dir eine verschlisselte E-Mail geschickt. Leider hat sie vergessen, dir
den Schlissel zu geben. Kannst du die Nachricht trotzdem entschlisseln? Notiere deine

Vorgehensweise. Die Nachricht lautet:

KHXWH JLEW HV NHLQHKDXVDXIJDEHQ.
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Die Caesar-Verschlusselung

Auf Caesars Spuren

Wie hat Caesar seine Nachrichten verschlis-
selt? Er hat einfach jeden Buchstaben in der
Nachricht, durch den Buchstaben, der drei
Stellen weiter im Alphabet liegt, ersetzt. Da-
durch wird A zu D, B zu E usw. Der Schlussel
ist die Anzahl der Stellen, um die das Alphabet
verschoben wurde. Entsprechend wurden die
Scheiben eingestellt. Die dul’ere Scheibe ent-
1 Conrad, Elif und die Caesar-Scheibe hielt die Buchstaben des Klartextes, die innere

Scheibe die Buchstaben des Geheimtextes
Die Caesar-Verschlisselung ist eine der frihes-  (_, Aph. 2).

ten und einfachsten Buchstabensubstitutionen.
Der romische Staatsmann und Feldherr Gaius g, periihmtes Zitat Caesars lautet:

Julius Caesar (100 — 44 v. Chr.) benutzte zwei  ajeq jacta est. Frei iibersetzt bedeutet das:

Scheiben mit den 26 Buchstaben des Alpha- Der Wiirfel ist gefallen. Verschliisselt mit der
bets (— Abb. 2), um Nachrichten an seine Caesar-Verschliisselung erhalt man: Dohd
Soldaten wéhrend der Gallienkriege zu ver- ldfwd hvw.

schlisseln. Caesar hat grof3e Angst gehabt,
dass seine Nachrichten in falsche Hande gera-  Nur drei oder darf es etwas mehr sein? Statt

ten konnten. Boten und Spione, die die Nach-  genay um drei Stellen zu verschieben, kannst
richten Uberbrachten, waren nicht in die Ver- du furr deine Verschliisselung auch eine andere
schlisselung eingeweiht. So konnten sie die Verschiebung wahlen, z. B. um 5 oder 10 Stel-
Nachrichten auch nicht ausplaudern. len. Eine Verschiebung ergibt keinen Sinn.

Weildt du auch welche?

Ein Spezialfall stellt die Verschiebung um

13 Stellen dar, die sogenannte ROT 13

(— Abb. 4). ROT steht hier nicht fur die Farbe
rot, sondern ist die Abkurzung fur Rotation
(Drehung). Die Besonderheit dieser Ver-
schlisselung ist, dass die Buchstaben Parchen
bilden. A wird mit N verschlisselt, N mit A usw.

Nie den Schliissel verraten, M-
sonst konnen alle Personen sofort _ -
deine Nachrichten lesen!

)

2 Caesar-Scheibe

Klartext |A|B|c|D|E|F|G|H]|I |J |K]|L|M|N]|O|P|@|R]|s|T|u]|V]|W|Xx]Y ]|z
Geheimtext [D |[E [F [G|H|I |[J |[K|L [M|N|O|P[Q|R|s|T|U|Vv|w|Xx]|Y|Zz|A|B]|C

3 Caesar-Verschiebung (um drei Stellen)

Klartext |A|B|c|D|E|F|c|H|I|J|K|L|M|N|O|P|a|R]|S|T|U|V|W|X]|Y]|Z
Geheimtext [N[O[P|Q[R[s|T|u|v|w|[x|Y[z|A]lB|c|D|E|F|G|[H|1]J]|K|L|M
4 ROT 13
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Unzahlige Moglichkeiten

Das Schone an der Caesar-Verschlusselung
ist, dass sie leicht anzuwenden ist. Fir den
Sender ist es einfach, einen Schlissel festzu-
legen, er muss sich nur fur eine Verschiebung
der Buchstaben entscheiden.

Es gibt 25 verschiedene Moglichkeiten, das
Alphabet zu verschieben.

Projekt

Wenn wir uns nicht nur auf die Verschiebung
beschranken, sondern jede beliebige Anord-
nung der Buchstaben zulassen, gibt es Uber
400 000 000 000 000 000 000 000 000 (Qua-
drillionen) Méglichkeiten. Da erscheint es un-
mdglich, eine verschlisselte Nachricht zu ent-
schlusseln, wenn man die Anordnung nicht
kennt. Oder doch?

Ave Caesar!

Teilt eure Klasse in Gruppen ein.

Ihr braucht pro Person: ausgedruckte Cae-
sar-Scheibe, Schere, Briefklammer
Vorarbeit: Jeder erstellt seine Caesar-
Scheibe.

1 Fiir Anfanger

Verschlussele deinen Namen mit der Caesar-
Verschliusselung. Gebt eure Zettel an eine an-
dere Gruppe zum Entschlisseln weiter.

2 Fir Fortgeschrittene

Wahlt einen Satz mit max. zehn Wértern von
dieser Doppelseite aus und verschlisselt ihn
mit der Caesar-Verschlisselung. Gebt den Zet-
tel an eine andere Gruppe zum Entschlisseln.

3 Fur Profis

Einigt euch in der Gruppe auf einen Text (max.
funf Satze). Wahlt eine Variante der Caesar-
Verschlisselung und verschlisselt den Text.
Gebt den Text einer anderen Gruppe zum Ent-
schlisseln.

Merke

® Die Caesar-Verschliisselung ist eine einfache Mdglichkeit durch Buchstabenverschie-

bung Texte zu verschliisseln.

® Caesar hat das Alphabet um drei Stellen verschoben, sodass A mit D, B mit E usw.

ersetzt wurde.

® Das Alphabet kann aber auch um eine beliebige Anzahl Stellen verschoben werden.

Ein Sonderfall ist die ROT 13.

Aufgaben

1 ' FlOhrt gemeinsam das Projekt ,Ave Caesar!“ durch.
2 \Verschlussele dieses Sprichwort mit dem Schliissel 6:

Lieber den Spatz in der Hand alsdie Taube auf dem Dach.

3 Du hast folgende Nachricht abgefangen:

LXG BPRWTC TXCT LPCSTGJCV.QGXCVT QXIIT GTVTCUTHIT ZATXSJCV BXI.

Dir ist bekannt, dass sie von Caesar personlich stammt. Was mochte Caesar mitteilen?

4 * Vereinbare mit einem Mitschiiler, der nicht direkt neben dir sitzt, einen Schliissel.
Schreibt eine geheime Botschaft auf und schickt sie von eurem Platz aus Uber eure Mit-
schler zu eurem Partner. Kannst du die verschlisselten Nachrichten der anderen Schiiler

verstehen?

5 Simon meint: ,Ich kann meinen Text doppelt verschlisseln. Dann ist er doppelt sicher!®.
Was meinst du, stimmt das? Erlautere deine Uberlegung schriftlich.

6 Deine Lehrkraft hat dir eine verschlisselte E-Mail geschickt. Leider hat sie vergessen, dir
den Schlissel zu geben. Kannst du die Nachricht trotzdem entschlisseln? Notiere deine

Vorgehensweise. Die Nachricht lautet:

KHXWH JLEW HV NHLQHKDXVDXIJDEHQ.
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3 Sicher ist sicher: Daten verschllisseln

Leon erzahlt Ina von einem Agentenfilm, den er
gestern Abend im Fernsehen |anschauen durfte.
«Das war spannend! Die Agenten konnten sich un-
tereinander geheime Botschaften schicken, die
sonst niemand entschlusseln konnte!"

enn wir so etwas hatten, konnten wir uns Mach-
richten schicken, die nur wir verstehen!”

Die Caesar-Verschliisselung

Eines der 3altesten Verschlisselungsverfahren
nutzte bereits der romische Kaiser |ulius Caesar vor

uber 2000 J]ahren. Damit konnte er seinen Soldaten

Botschaft als Klartext

TREFFPUNKTBAHNHOF

Das Werschlusseln von Nachrichten funktioniert so:
|eder Buchstabe des Klartextes wird durch einen
anderen Buchstaben ersetzt. Dazu schreibt man
zwei Alphabete untereinander. In der oberen Reihe
stehen die Buchstaben des Alphabets fir den Klar-
text. In der unteren Reihe das verschobene Alpha-

Befehle schicken, die der Feind nicht verstehen
konnte, auch wenn ihm die geheimen Botschaften
in die Hande gefallen waren.

Botschaft als Geheimtext:

XVI|| TYROXFELRLS)

bet fiir den Geheimtext, Im Geheimtext sind die
Buchstaben um eine bestimmte Zahl wvon 5Stellen
nach links verschoben. Diese Zahl ist der Schitissel.
Den braucht man, um aus dem Klartext in der obe-
ren Zeile einen Geheimtext zu machen und umge-
kehrt.

Beispiel: Verschlusseln und Entschliisseln mit dem Schlissel h

B clole F ocl|H
E/FlGg/H 1 Jlk[L m n|Oo|P @

_ Folgst du den gelben Pfeilen, wird

aus dem Klartext FILM" derGeheimtext ,|MPQ".

- Folgst Du den blauen Pfeilen, wird

aus dem Geheimtext  EKIRX" der Klartext , AGENT".

n I'' a) Verschlussele deinen Yornamen.

I b) Tauscht den verschlusselten Mamen
in einer Kleingruppe aus und uberpruft eure

Ergebnisse gegenseitig

Il Kk|L ™

Info: Knacken von Verschliisselungen
Versucht man eine [Nachricht| zu [entschlisseln,
ohne den 5ch|ﬁssaEzu kennen, spricht man
vom Knacken cinerMerschliisselung, |e besser
eine Merschiusselung ist, desto langer dauert
es, sie zu knacken. Moderne YVerfahren lassen
sich auch mit den schnellsten Computern nicht
knacken.



40 Il Daten codieren - Informationen gewinnen

Die Caesar-Scheibe als Werkzeug
Um das und _ mit unterschiedli-

chen zu vereinfachen, kann man sich
eine sogenannte _ selbst basteln.
Dazu missen die beiden Alphabete auf zwei unter-
schiedlich grofie Scheiben geschrieben werden. Die
beiden Scheiben fixiert man in der Mitte. Am An-
fang stehen immer die gleichen Buchstaben unter-
einander. Nun kann der innere Kreis gedreht wer-
den, sodass immer andere Buchstaben untereinan-
der stehen.

Hier wurde die innere Scheibe um drei Stellen
gegen den_ gedreht. Der Buchstabe A
wird durch den Buchstaben D . Durch
die Drehung der inneren Scheibe lassen sich sehr

einfach unterschiedliche _

Eure Klasse-den- Sprecht euch ab und _ den fulgendEn_

NR)ZJKUVILEKVI|TYZVUQNZ| TYVETFUZVILEXLEUMVITYCLV|)VCLEX

Loésungshinweis:
i ist wie das Ubersetzen von Sprache A in Sprache B. Alle Personen, die die Sprache B

sprechen, verstehen die Ubersetzung. Beim _wird ein Text ebenfalls von Sprache A in
Sprache B ubersetzt. Allerdings sollen nur Personen, die die Sprache B sprechen und einen-
haben, die Ubersetzung verstehen.

B 1 [EntSchilisselE das Wort [XWIHPDFKW mithilfe der oben abgebildeten [Cagsar-Seheibe,

Il De lautet BMCDFDJMZE)S. Es ist nur bekannt, dass der erste Buchstabe des

ain Cwar. Wie lautet die-? MNutze dazu eine selbst geha5telte_

ader schreibe die beiden Alphabete untereinander,

W Vergleche i STRRGRRGH < CRRSATEVETSGRIUSSRHINg - SIERRAHER

eines Zahlenschlosses. Beachte dabei die Anzahl der notigen Versuche, bis

der|Eadel Geknackt st

@

L

Il Das folgende Waort ist mit dem worden: Z5GKPHCE). Versucht
zu Zweit dcn_zu und diskutiert, warum das hier besonders schwierig ist,
au deinen Namen mithilfe der folgenden Tabelle. Versucht in einer Kleingruppe eure
Zu . Diskutiert ob dies&_ sicherer ist, als die .
AlB  C D|E|F G|H|I|] | K/LMN|O P Q|R|S5 T|lU[V W X|[Y
]| M E N|K|P F|Q|G|R|V | T/ O|U|C H|DIW B X|5|1 A Y |Z]|L

B ll Uberlegt euch zu zweit eine eigenes Probiert es aus, indem ihr

gegenseitig

Uberlegt, wie gut euer im Yergleich zur ist.




3 Sicher ist sicher: Daten verschlusseln

Leon erzahlt Ina von einem Agentenfilm, den er
gestern Abend im Fernsehen anschauen durfte.
.Das war spannend! Die Agenten konnten sich un-
tereinander geheime Botschaften schicken, die
sonst niemand entschliisseln konnte!"

+Wenn wir so etwas hatten, konnten wir uns Nach-

richten schicken, die nur wir verstehen!"

Die Caesar-Verschliisselung

Eines der 3ltesten Verschllisselungsverfahren
nutzte bereits der romische Kaiser |ulius Caesar vor

uber 2000 Jahren. Damit konnte er seinen Soldaten

Botschaft als Klartext:

TREFFPUNKTBAHNHOF

Das Verschlisseln von Nachrichten funktioniert so:
|eder Buchstabe des Klartextes wird durch einen
anderen Buchstaben ersetzt. Dazu schreibt man
zwei Alphabete untereinander. In der oberen Reihe
stehen die Buchstaben des Alphabets fir den Klar-
text. In der unteren Reihe das verschobene Alpha-

verschlusseln

Befehle schicken, die der Feind- verstehen
konnte, auch wenn ihm die geheimen Botschaften
in die Hande gefallen waren.

Botschaft als Geheimtext:

XVI|| TYROXFELRLS)

bet fiir den Geheimtext. Im Geheimtext sind die
Buchstaben um eine bestimmte Zahl wvon 5Stellen
nach links verschoben. Diese Zahl ist der Schltissel.
Den braucht man, um aus dem Klartext in der obe-
ren Zeile einen Geheimtext zu machen und umge-
kehrt.

Beispiel: Verschlusseln und Entschlisseln mit dem Schlissel

B clole F ocl|H
E F|G|H I ]| K|L
Verschliisseln: Folgst du den gelben Pfeilen, wird
aus dem Klartext FILM" der Geheimtext ,|MPQ".

Entschliisseln: Folgst Du den blauen Pfeilen, wird
aus dem Geheimtext ,EKIRX" der Klartext  AGENT".

B | a) Verschlussele deinen Vornamen.

I b) Tauscht den verschlusselten Namen
in einer Kleingruppe aus und uberpruft eure
Ergebnisse gegenseitig

s
-
=

M N |O P Q

Info: Knacken von Verschliisselungen
Versucht manleine Nachricht zu entschliisseln,
ochne den Schlissel zu kennen, spricht iman
vom Knacken einer Verschliisselung fje besser
eine Verschliisselung ist, desto lénger dauert
2=, cie zu knacken. Moderne Verfahren lassen
sich auch mit den schnellsten Computern nicht
knacken.



40 lIl Daten codieren - Informationen gewinnen

Die Caesar-Scheibe als Werkzeug

eine sogenannte Caesar-5cheibe selbst basteln.
Dazu missen die beiden Alphabete auf zwei unter-
schiedlich grofie Scheiben geschrieben werden. Die
beiden Scheiben ﬁuiert- in der Mitte. Am An-
fang stehen immer die gleichen Buchstaben unter-
einander. Mun kann der innere Kreis gedreht wer-

Hier - die innere Scheibe um drei Stellen
gegen den Uhrzeigersinn- Der Buchstabe A
wird durch den Buchstaben D verschliisselt. Durch
die Drehung der inneren Scheibe lassen sich sehr
einfach unterschiedliche Schlissel einstellen.

i ™
Eure Klasse knackt den Code! Sprecht euch ab und entschliisselt den folgenden Geheimtext:
NRJZJKUVILEKVI)TYZVUQNZ) TYVETFUZVILEXLEUMVI) TYCLV|JVCLEX
Lésungshinweis:
Codieren ist wie das Ubersetzen von Sprache A in Sprache B. Alle Persnne_
- verstehen die Ubersetzung. Beim Verschliisseln wird ein Text ebenfalls von Sprache A in

Sprache B Ubersetzt. Allerdings sollen nur Persnnen_

-die Ubersetzung verstehen.
.,

u Il Entschlissele das Wort |XW]HPDFKW mithilfe der oben abgebildeten Caesar-Scheibe.

Il Der Geheimtext lautet BNCDFDJMZBJS. Es ist nur bekannt, dass der erste Buchstabe des

Wie lautet die Botschaft? Mutze dazu eine selbst gebastelte Caesar-Scheibe
oder schreibe die beiden Alphabete untersinander.

Il Vergleiche die Sicherheit der Caesar-Verschlusselung mit der Sicherheit
eines Zahlenschlosses. Beachte dabei die Anzahl der notigen 1u'terﬁuche-

Il Das folgende Wort ist mit dem Caesar-Verfahren verschlisselt worden: Z5GKPHCE]. Versucht
(5 ]

zu zweit den Geheimtext zu knacken und diskuticrt_

Il Codiere deinen Namen mithilfe der folgenden Tabelle. Versucht in einer Kleingruppe eure Geheimtexte
zu knacken. Diskutiert ob diese Werschlusselung sicherer ist, als die Caesar-Verschlusselung.

A|lB|C D|E|F|G H|I|]|K LIM|N O P|Q|R|S T|U|V W X Y

J] M E|N| K|P|F Q|G|R|V | TIOJU|C H|DW|B|X 5|1 |A ¥Y|Z|L

B Il Uberlegt euch zu zweit eine eigenes Verschlusselungsverfahren. Probiert es au-




3 Sicher ist sicher: Daten verschlusseln

Leon erzahlt Ina von einem Agentenfilm, den er
gestern Abend im Fernsehen anschauen durfte.
.Das war spannend! Die Agenten konnten sich un-
tereinander geheime Botschaften schicken, die
sonst niemand entschliisseln konnte!"

Wenn wir so etwas hatten, konnten wir uns Mach-
richten schicken, die nur wir verstehen!"

Die Caesar-Verschliisselung

Eines der altesten Verschliisselungsverfahren
nutzte bereits der romische Kaiser Julius Cagsar vor

uber 2000 Jahren. Damit konnte er seinen Soldaten

Botschaft als Klartext:

TREFFPUNKTBAHNHOF

Das Verschliisseln von Nachrichten funktioniert so:
|eder Buchstabe des Klartextes wird durch einen
anderen Buchstaben ersetzt. Dazu schreibt man
zwei Alphabete untereinander. In der cberen Reihe
stehen die Buchstaben des Alphabets fur den Klar-
text. In der unteren Reihe das verschobene Alpha-

verschlisseln

Befehle schicken, die der Feind nicht verstehen
konnte, auch wenn ihm die geheimen Botschaften
in die Hande gefallen waren.

Botschaft als Geheimtext:

XV TYROXFELRLS)

bet fiir den Geheimtext. Im Geheimtext sind die
Buchstaben um eine bestimmte Zahl von Stellen
nach links verschoben. Diese £ahl ist der Schliissel.
Den braucht man, um aus dem Klartext in der obe-
ren Zeile einen Geheimtext zu machen und umge-
kehrt.

Beispiel: Verschlisseln und Entschlisseln mit dem Schlissel

C|D|E

A

L E FlG|H|
E F|G HEa

Verschlusseln: Folgst du den gelben Pfeilen, wird
aus dem Klartext ,FILM" der Geheimtext ,|MPQ".

_ Folgst Du den blauen Pfeilen, wird

aus dermn Geheimtext . EKIRX" der Klartext ,AGENT".

| a] Verschlussele deinen Vornamen.

| b) Tauscht den verschliisselten Namen
in einer Kleingruppe aus und uberprift eure
Ergebnisse gegenseitig

Eo
=
=

M N O P O

Info: 'Knacken von Verschliisselungen
Versucht man eine Nachricht zu entschltisseln,
ohne den Schlussel zu kennen, spricht man
vom Knacken einer Verschliisselung. |e besser
eine Verschlusselung ist, desto langer dauert
es, sie zu knacken. Moderne Verfahren lassen
sich auch mit den schnellsten Computern nicht
knacken.
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Die Caesar-Scheibe als Werkzeug

Um das Ver- und Entschliisseln mit unterschiedli-
chen Schlusseln zu vereinfachen, kann man sich
eine sogenannte Caesar-5cheibe selbst hasteln.
Dazu mussen die beiden Alphabete auf zwei unter-
schiedlich grofRe Scheiben geschrieben werden, Die
beiden Scheiben fixiert man in der Mitte. Am An-
fang stehen immer die gleichen Buchstaben unter-
einander. Nun kann der innere Kreis gedreht wer-
den, sodass immer andere Buchstaben untereinan-
der stehen.

Hier wurde die innere Scheibe um drei Stellen
gegen den Uhrzeigersinn gedreht. Der Buchstabe A
wird durch den Buchstaben D verschliisselt. Durch
die Drehung der inneren Scheibe lassen sich sehr
einfach unterschiedliche Schliissel einstellen.

Eure Klasse knackt den Code! Sprecht euch ab und entschlisselt den folgenden Geheimtext

NRJZJKUVILEKVITYZVUQNZ)TYVETFUZVILEXLEUMVI TYCLV))VCLEX

ist wie das _vnn

sprechen, verstehen die Ubersetzung. Bei
B iibersetzt. Allerdings sollen nur
haben, die_ verstehen.

B. Alle Personen, die die
wird ein ebenfalls von
die die B sprechen und einen

Ain

B) | Entschlissele das Wort [XW]HPDFKW mithilfe der oben abgebildeten Caesar-Scheibe

Wl Der Geheimtext lautet BMCDFD)MZE|S. Es ist nur bekannt, dass der erste Buchstabe des
Klartextes ein C war. Wie lautet die Botschaft? Nutze dazu eine selbst gebastelte Cagsar-Scheibe
oder schreibe die beiden Alphabete untereinander.

B) Il Vergleiche die Sicherheit der Caesar-Verschlusselung mit der Sicherheit
eines fahlenschlosses. Beachte dabei die Anzahl der notigen Versuche, bis
der/Code geknackt ist.

W Das folgende Wort ist mit dem Caesar-Verfahren verschlusselt worden: ZSGKPHCE]. Versucht
zu zweit den Geheimtext zu knacken und diskutiert, warum das Knacken hier besonders schwierig ist.
8

M Codiere deinen Namen mithilfe der folgenden Tabelle. Versucht in einer Kleingruppe eure Geheimtexte
zu knacken. Diskutiert ob diese Verschliusselung sicherer ist, als die Caesar-Verschlusselung.

A|lB  C DIE|F G H|I]|] | KILIM|N| O|P|Q|R|S|T|U|V W|X|Y

] MIE/N[K[P|F | Q|G|R |V T/OJU|C|H D W|B X |51 ]|A Y Z

@ I Uberlegt euch zu zweit eine eigenes Verschlusselungsverfahren. Probiert es aus, indem ihr
gegenseitig verschliisselte Nachrichten austauscht.
Uberlegt, wie gut euer Verfahren im Vergleich zur Caesar-Verschlisselung ist.
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